Schutz lhrer IT vor internen

und externen Gefahren

Wie gut sind Sie vorbereitet?

Gefahren abwehren - Vorsorge treffen

BTC unterstutzt Sie bei der Sicherung Ihrer IT

Kein Land, kein Unternehmen ist vor Cyber-Angriffen sicher. Tag-
lich versuchen Hacker bei Attacken weltweit an fremde Daten zu
gelangen oder diese unbrauchbar zu machen. Dabei werden die
Angreifer immer geschickter, finden immer wieder neue Wege, um in
die Netze von Unternehmen einzubrechen und die Schdden gehen
in die Milliarden.

- Sind Sie auf Hacker- und Phishing-Angriffe vorbereitet?
Nutzen Sie alle Méglichkeiten, um Bedrohungen rechtzeitig zu
erkennen?

Besitzen Sie die notwendigen Instrumente, um Schdden von
Ihrem Unternehmen abzuwenden?

BTC SOC Service - Security Operations Center

Im Rahmen unseres BTC SOC Services bieten wir einen zusdtzlichen
Schutz lhrer IT-Infrastruktur und Daten vor internen und externen
Bedrohungen. Wir identifizieren und bewerten die Schwachstellen
und erkennen Sicherheitsvorfdlle in lhrer I[T-Infrastruktur und leiten
Maf3nahmen zur Mitigation und Behebung ein. Der BTC SOC Service
umfasst mehrere Services, welche verschiedene Mehrwerte aus
dem Bereich IT-Sicherheit und IT-Sicherheitsmanagement bieten.
Grundsdatzlich kbnnen diese, bis auf die Services SIEM sowie AIR, un-
abhdngig voneinander implementiert werden.

BTC LOGM - Zentrales Log Management

Ein zentrales Log Management gewdhrleistet die Zentralisierung der
sicherheitsrelevanten Logs und bildet somit die Basis fur die Um-
setzung eines SIEMs. Hierdurch erhalten sie im Falle eines Sicher-
heitsvorfalls die Mdglichkeit, den Vorfall auf Basis der zur Verfigung
stehenden Logdaten aufkldren zu kénnen.

www.btc-ag.com

Mehrwerte auf einen Blick
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Schnelle Erkennung von Sicherheits-
vorfdllen - rund um die Uhr

Identifizierung von Schwachstellen,
deren Bewertung und Behebung vor
einem potenziellen Angriff

Penetrationstest sowie Threat & Vulne-
rability Management fir vorausschau-
ende Verbesserung lhrer Systeme

Schnelle Einleitung von Mitigations-
und Behebungsmafinahmen

Rechtzeitige Information relevanter
Stakeholder

Optimierte Angriffserkennung durch
kontinuierliche Auswertung von Be-
drohungsinformationen
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Sicherheitsliicken schlief3en

Mit dem BTC Security Operations Center

BTC SIEM - Security Information & Event Management

Der BTC SIEM Service baut auf Ihrem Log Management auf und dient
der Angriffserkennung sowie der Alarmierung bei einem Sicherheits-
vorfall. Es ist die zentrale Komponente fir die Analyse und Korrelation
von Sicherheitsereignissen. Aktuelle Bedrohungslagen werden einge-
spielt und fortlaufend aktualisiert. SIEM erlaubt Ihnen Uber Reports und
Dashboards eine ganzheitliche Sicht auf Ihre individuelle Bedrohungs-
situation.

BTC AIR - Analysis & Incident Response

Auf Basis unseres BTC SIEM Services stellen wir Ihnen unser Security
Operation Center bestehend aus Sicherheitsexpert*innen zur Verfu-
gung, welche die identifizierten Sicherheitsereignisse und

-vorfdlle fortlaufend bewerten, analysieren und Uberwachen. Bei einem
Sicherheitsvorfall werden durch im Vorfeld abgestimmte Incident-Res-
ponse-Verfahren passende Mitigations- und Behebungsmaf3inahmen
eingeleitet. Hierdurch werden Sicherheitsvorfdlle maximal schnell er-
kannt, qualifizierte Maf3nahmen zur Schadensbegrenzung eingeleitet
und relevante Stakeholder rechtzeitig informiert.

BTC TVM - Threat & Vulnerability Management

Das kontinuierliche Prifen lhrer IT-Infrastruktur auf Schwachstellen
optimiert Ihre Systeme und Sicherheitslage nachhaltig. Ein Schwach-
stellenscanner durchleuchtet regelmdBig Ihre IT-Assets, weist Sie auf
vorhandene Schwachstellen hin und weist eine auf der Kritikalitét
basierende Prioritdt aus.

BTC PEN - Penetrationstests

Zielgerichtete Penetrationstests durch unsere zertifizierten Fachkréfte
simulieren feindliche Angriffe und stellen Ihre IT-Systeme auf den Pruf-
stand. Egal ob Webapplikation, Mobile App, Client, AD, Netzwerk oder
OT-System - wir finden vorhandene Sicherheitslticken vor den Angrei-
fern.

Uber BTC
Die BTC Business Technology Consulting AG ist
eines der fuhrenden IT-Consulting-Unterneh-
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men in Deutschland (Hauptsitz Oldenburg).

Das Dienstleistungsangebot reicht von der
Prozessberatung Uber die Systemeinfihrung
und -integration bis zum Applikations- und

Systemmanagement. Branchenschwerpunkte
liegen in den Bereichen Energie, Industrie und
Dienstleister, Offentlicher Sektor und Telekom-
munikation.
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