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BTC | AMM — die Plattform fur
automatisierte Smart Meter Gateway-
Administration

Mit dem Digitalisierungsgesetz ist der Startschuss fur den
Rollout im intelligenten Messwesen gefallen. Das bedeutet,
die Rolle des Gateway Administrators rechtskonform und
effizient auszufillen.

Die Anforderungen sind vielféltig

v/ Die Aufgaben des Smart Meter Gateway Administra-
tors sind effizient innerhalb des Messstellenbetriebs
umzusetzen, ohne dabei die bestehenden Pflichten zu
vernachlassigen.

v Bestehende Prozesse sind weiterzuentwickeln und im
Hinblick auf Sicherheit, Datenschutz und Massendaten-
fahigkeit zu realisieren.

v/ IT-Systeme im Backend sind anzupassen und neue
Systeme fir Gateway Administration und Meter Data
Management sinnvoll und zukunftssicher in Betrieb zu
nehmen.

v/ Die Systeme sind méglichst standardisiert zu integrieren,
um automatisierte Ablaufe Uber Systemgrenzen hinweg
zu ermdglichen — sowohl bezogen auf das Interimsmo-
dell, aber zum Investitionsschutz auch bereits auf das
Zielmodell der Marktkommunikation.

v/ Die Anforderungen an den IT-Betrieb steigen durch die
Berucksichtigung von ISO 27001, BSI TR03109, Certifi-
cation Policy der Smart Metering PKI etc.

v/ Neben Pflichtleistungen kénnen Zusatzleistungen und
Mehrwerte das eigene Angebot erweitern und sind flexi-
bel zu bericksichtigen, da die jeweiligen Mérkte hierfur
zu entwickeln sind.

v/ Gleichzeitig ist sicherzustellen, dass die Systeme fur den
Netzbetrieb, den grundzustandigen Messstellenbetrieb
und einen etwaigen wettbewerblichen Messstellenbe-
trieb den Anforderungen entsprechend sauber getrennt
sind.

Im Rahmen der Umsetzung ist es nun wichtig, die eige-
nen Risiken zu minimieren und einfach und sicher in die
Umsetzung des Rollouts zu kommen. Das bedeutet, einen
zukunftsfahigen IT-Dienstleister mit dem passenden Leis-
tungsportfolio aus einer Hand zu finden, der lhnen die Fle-
xibilitdt bei den heutigen und zukiinftigen Leistungen eben-
so wie im Preismodell bietet.

BTC | AMM

Mit BTC | AMM sind Sie fit fiir die Zukunft

Der BTC | AMM Gateway Manager ist die komplette und
praxiserprobte Standardldsung aus der Produktlinie
BTC | AMM. Die L&sung ist prozessorientiert, mandanten-
und mehrspartenfahig und auch fir den Einsatz bei Koope-
rationen ideal. Sie enthalt alle notwendigen technischen
Komponenten, Prozesse und Schnittstellen, um die Anfor-
derungen an einen Gateway Administrator automatisiert,
sicher und effizient zu erfullen.

Durch Modularitidt passgenau und flexibel investieren
Die Losung liefert passgenau samtliche notwendigen Funk-
tionen und ist durch ihren modularen Aufbau in Verbindung
mit dem Einsatz marktgangiger Standards offen und flexi-
bel, um Sie auch in Zukunft bestens auszurlisten. Damit ist
der BTC | AMM Gateway Manager die ideale Lésung, um
BSI-konform intelligente Messsysteme zu administrieren
und bei Bedarf zusétzlich Mehrwerte fir lhre Zusatzleistun-
gen zu ermdglichen. Als Software-as-a-Service gelingt der
Startin das intelligente Messwesen einfach, schnell und mit
sehr geringen Investitionen.

Mit BTC | AMM setzen Sie auf Standards, senken so
den Anpassungsaufwand und sind unabhéangiger

Die L8sung setzt bei den verwendeten Technologien und
Schnittstellen auf marktgangige Standards. Das senkt Ih-
ren Aufwand bei der Implementierung der Lésung in lhre
IT-Landschaft und bei der Kommunikation mit anderen
Marktakteuren und macht Ihre Services schneller am Markt
verfugbar. So ist der Datenaustausch mit den vorhandenen
Backendsystemen des MSB Uber verschiedene Standard-
schnittstellen des BTC | AMM Gateway Managers moglich
(z.B. mittels Standard-Webservice-Adapter zu allen gan-
gigen ERP-Systemen oder auch datei-basiert mittels eLS
und CSV-Formaten). Die Integration mit dem BTC | AMM
Meter Data Manager und dem BTC | AMM Control Ma-
nager ist selbstverstandlich ebenfalls von Haus aus uber
offene und diskriminierungsfreie Schnittstellen sicherge-
stellt. Messsysteme verschiedener Hersteller werden trotz
unterschiedlicher Kommunikationswege einheitlich an das
BTC | AMM des Gateway Administrators angebunden und
Uber den Mandanten konfiguriert. Hardware- und Firmwa-
retests bei BTC stellen die Kompatibilitat sicher und sor-
gen dafir, dass lhre eigenen Rustkosten sinken. Das alles
macht Sie unabhangiger in der Wahl Ihrer Messsysteme
und Kommunikationswege — und schiitzt bereits vorhande-
ne Investitionen.



Langfristig zukunftssicher

Der BTC | AMM Gateway Manager ist auch langfristig zu-
kunftssicher: Fur BTC ist die Investition in Smart Metering
eine Investition in die Energieinfrastruktur. Die schon jetzt
vorliegende Anzahl abzuwickelnder Gateways bildet die
Grundlage fur die stetige Anpassung der Losung an die
rechtlichen und marktseitigen Anforderungen. Sie decken
bereits heute nicht nur das Interimsmodell, sondern auch
das Zielmodell mit ab. Die saubere und offene Einbettung
in den bisherigen Messstellenbetrieb hilft Ihnen bei weite-
ren Anforderungen. Durch die Beteiligung an Innovations-
und Forschungsprojekten werden weitere innovative An-
satze entwickelt und erprobt, die unmittelbar in die Losung
einflieRen.

Up-to-date mit professioneller Wartung,

Service und Support

Die professionelle Wartung stellt sicher, dass Sie mit Ihrer
L6sung stets rechtskonform und auf der Hohe der Zeit sind.
Das passiert im SaaS-Modell fast automatisch. Selbstver-
standlich steht lhnen auch ein professioneller, praxiserfah-
rener Support mit einer entsprechenden Supportinfrastruk-
tur zur Verfligung — auf Wunsch auch 24/7. Damit helfen wir
gerne bei den operativen Herausforderungen in der IT und
geben unsere Erfahrungen bei der WAN-Kommunikation,
im Hardwareeinsatz oder der Backend-Integration weiter.

Alles aus einer Hand

Mit BTC erhalten Sie fur die Gateway Administration alles
von einem IT-Partner: Softwareldsung, IT-Betrieb, Wartung
und Support sind die Basis fur lhre Gateway Administration.
Dartiber hinaus bietet BTC Know-how und Umsetzungs-
kompetenz in den IT-Feldern Integration und Sicherheit.
Damit kdnnen Sie sich bei Ihrem Know-how ganz auf uns
verlassen und haben gleichzeitig die volle Kontrolle.

Mit zertifizierter IT-Sicherheit

Unser Software-as-a-Service ist ein vollstandig zertifizierter
IT-Full-Service fir einen SMGw-Admin-Betrieb nach §25
MsbG (ISO 27001, BSI TR 03109-6). Der Service wird zu-
dem von agierenden zertifizierten Gateway Administratoren
genutzt. Das spricht fur die Sicherheit der Losung. Weite-
re Unterstitzung stellen wir Thnen auf Wunsch gerne beim
Aufbau und Betrieb eines Informationssicherheitsmanage-
mentsystems (ISMS) und der Begleitung fur die Zertifizie-
rung als Gateway Administrator durch eigene Sicherheits-
berater sowie akkreditierte Auditoren zur Verfiigung.

Auch on Premise

Beim Software-as-a-Service kdnnen Sie mit einem kleinen
und skalierbaren System des BTC | AMM Gateway Mana-
gers zur Konfiguration und Administration der Messsys-
teme beginnen und mit lhren Anforderungen mitwachsen
lassen. Immer angemessen dimensioniert und stets nur mit
den aktuell notwendigen Investitionen. Damit erhalten Sie
alles passgenau und aus einer Hand. Es kann auch gute
Griinde geben, den IT-Betrieb im eigenen Rechenzentrum
zu Ubernehmen. Das ist selbstverstandlich mdglich — und
Sie profitieren von unserer Erfahrung auch als Betreiber
der Lésung sowie beim Service und Support. Dabei bieten
wir Kunden und Kooperationen ein flexibles Modell beim
1st- und 2nd-Level-Support.

BTC | AMM
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Basismodule des BTC | AMM Gateway Managers im Uberblick
Der BTC | AMM Gateway Manager wird bereits durch die Basismodule mit definierten Standardprozessen zur Gateway
Administration entsprechend der BSI Technischen Richtlinie 03109 ausgeliefert. Mehr ist fiir eine effiziente Gateway Ad-

ministration nicht notig.

Basismodule

BTC | AMM
Cockpit

BTC | AMM
Head End

BTC | AMM
Geratemanagement

BTC | AMM
Geschéftspartner-/
Marktteilnehmerma-
nagement

BTC | AMM
Alarm- /Stérungs-
management

BTC | AMM
Profilmanagement

BTC | AMM
Prozess-
management &
Admin-Services

BTC | AMM
PKI-Management

BTC | AMM
Basisdienste

BTC | AMM

Beschreibung

Schafft den Uberblick in der Gateway Administration

Zentrale Aufgaben und Prozesse des Gateway Administrators benutzerfreundlich initiieren, steuern und tberwachen
Relevante Stamm-, Prozess- und Betriebsdaten mit entsprechenden Auswertungen komfortabel anzeigen lassen und
verwalten

Komfortabel benutzerspezifische Gadgets firr zentrale Informationen im Dashboard selber erstellen

Unterschiedliche intelligente Messsysteme Uber verschiedene Kommunikationswege einheitlich und skalierbar anbin-
den, Uberwachen und administrieren sowie Daten weiterleiten

Umsetzung von Verbindungsanforderungen und Uberwachung offener Verbindungen nach Typen (Verbindungsma-
nagement mit detaillierter Kommunikationshistorie)

Verbindung flir CLS-Dienstleister iber CLS Proxy-Kommunikationsprofile initiieren

Aktuelle Sicherheitsanforderungen vollstandig erfillen

Geratestammdaten wie iMSys, Geratetyp, Firmware-Version usw. verwalten

Aufbau der iMSys und Gateways mitsamt Protokollen, Sicherheitszertifikaten, Logblichern und Kommunikationspara-
metern einfach beherrschen

Gateways rechtskonform und automatisiert installieren und in Betrieb nehmen

Datenfiihrende externe Systeme automatisiert synchronisieren

Firmware der Gateways verwalten, neue Firmware freigeben, abgestuft ausrollen und aktivieren

Effizient (ber benutzerspezifische Filter- und Gruppierungsmechanismen sowie Merklisten arbeiten

Marktteilnehmer, Zahlpunkte und Letztverbraucher aus Sicht eines Gateway-Administrator vollstandig mitsamt Be-
rechtigungen verwalten

Annahme, Verwaltung und Bereitstellung von Geschéaftspartnerdaten und von Daten der berechtigten Marktteilnehmer
Einfacher Zugriff fur berechtigte Anwender zur schnellen Klarfallbearbeitung

Profile und Zertifikate verschiedener Marktteilnehmer in einem Mandanten sicher managen

Logbuicher automatisch auslesen und Fehlercodes qualifiziert analysieren

Alarm- und Fehlermeldungen der Gateways annehmen, biindeln und verarbeiten

Meldungen aus Prozessen, Head End, externen Quellen etc. an einer zentralen Stelle annehmen, blindeln und
bearbeiten

Automatisches Zuweisen von Stérungen zu Bearbeitergruppen, inkl. Vertretungen, Eskalationsstufen
Unterstiitzung bei der Einleitung von Folgeaktivitaten

Auswertungs-, Kommunikations- und Zahlerprofile anhand von Vorlagen erstellen, bearbeiten und anwenden
Profile verschiedener externer Marktteilnehmer annehmen, zuordnen und verwalten

Plausibilisierung von Profilen

Abgleich von Auswertungsprofilen und Zahlerprofilen zur Konsistenzpriifung

Messsysteme mit Profilinformationen konfigurieren (Gateway Administrator), Profile aktivieren und I6schen bzw.
Uberschreiben

Prozesse der Gateway Administration flexibel und einfach definieren, konfigurieren, ausfiihren und Gberwachen:
Inbetriebnahme inkl. Pairing vornehmen, Wake-Up-Call durchfiihren, Profile plausibilisieren und einspielen, Firmware-
Update freigeben und durchfiihren, Zertifikate verwalten und anwenden, Zeitsynchronisation sicherstellen, Pseudony-
misierung und Datendurchleitung durchfiihren, Wechselprozesse unterstiitzen usw.

GWA-Dienste fiir Systeme berechtigter Nutzer diskriminierungsfrei und service-basiert bereitstellen

Einsatz der Zertifikate zur Authentifizierung und Autorisierung von Verbindungen und Anforderungen
Kryptographische Services unter Nutzung zugelassender HSMs fiir alle GWA-Prozesse bereitstellen
Zertifikatsrequests der Gateways automatisch abarbeiten

Zertifikate aus SM-PKI automatisch annehmen, verwalten (inkl. Fristeniiberwachung) und einspielen
Sperrlistenverwaltung und -abgleich etc. durchfiihren und Zertifikate 16schen

Identity Management fiir den sicheren internen und externen Zugriff auf Prozesse und Daten nutzen

Benutzer, Benutzergruppen sowie Rechte und Rollen einfach verwalten (BSI TR-konform)

Basis-Reports bereitstellen

Durch flexible Integrationsschnittstellen (manuell, datei-basiert, webservice-basiert) den in Abhangigkeit des Rollout-
pfads passenden Integrationsgrad wahlen und jederzeit ausbauen

Uber Service-Bus mit Input-/Outputmanagement und direktem Zugriff auf die Originalnachrichten einfach die Integrati-
on Uberwachen und Fehler schnell finden



Mit den BTC | AMM Zusatzmodulen und Optionen individuell Starken auspréagen

Die Zusatzmodule und Optionen ermdglichen es, individuelle Starken und Schwerpunkte der Geschéftstatigkeit als Gate-
way Administrator weiter auszubilden und Aufgaben noch effizienter zu erledigen. Die Auswahl ist zusatzlich zu den Ba-

sismodulen maoglich.

Zusatzmodule

BTC | AMM
Workflow Designer

BTC | AMM
Erweitertes
Reporting

BTC | AMM
Zusatzboards

Optionen

BTC | AMM
Mandantenfahigkeit

BTC | AMM
Zusatzmandant

BTC | AMM
GWM ERP-LINK

BTC | AMM
GIS-Plugin

Beschreibung

Prozesse Uber grafische Benutzeroberflaiche mandantenscharf erstellen, verwalten, anpassen und direkt in den
Produktivbetrieb tbernehmen
Einfach mit Drag & Drop arbeiten

Vordefinierte Prozessbausteine firr effizientes Arbeiten nutzen (bspw. Freigabeerfordernis gem. 4-Augen)

Individuelle Auspragungen der Prozesse selbstandig abbilden

Individuelle Reports Uber grafische Oberflache mittels Drag & Drop selbst erstellen
Aus unterschiedlichen Reportformaten auswahlen: XML, PDF usw.

Report-Verteiler einrichten, Berechtigungen definieren, Report-Abonnements im Self Service einrichten

Reports in definierten Zeitabstédnden oder bei definierten Ereignissen ablegen oder an die Empfanger tibergeben

Verschiedene Webportale mit geschiitztem Zugriff auf Livedaten des zertifizierten GWA-Systems

Individuelle Dashboard-Sichten inkl. tabellarischer und graphischer Darstellung wesentlicher Stamm- und
Prozessdaten

Web-basiertes Monitoring und Reporting der GWA-Aktivitaten aulRerhalb des zertifizierten Bereichs auch als erweiter-
ter Service fur Dienstleister

Ermdglichen des lesenden Zugriffs auf Geratestammdaten, Prozesse und Stérungen

Einfache Erweiterung der Funktionen auf App-Basis

Beschreibung

« Stellt die Mandantenfahigkeit des BTC | AMM Gateway Managers her
« Stellt einen Zusatzmandanten des BTC | AMM Gateway Managers bereit
« Stellt die Integration des BTC | AMM Gateway Managers zu verschiedenen ERP-Systemen mittels Standard-Adaptern

bereit

+ Stellt ein GIS-Plugin fir die geographische Lokalisierung von Geréaten und Stérungen bereit

BTC | AMM
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GWA-Prozesse aus dem BTC | AMM Cockpit oder tber
das eigene Backend steuern

Der BTC | AMM Gateway Manager unterstiitzt samtliche
Prozesse der Gateway Administration gemal BSI TR-
03109 durch héchstmdégliche Automatisierung bereits Uiber
die Backendanbindung und tber das BTC | AMM Cockpit
(Zugriff Uber marktubliche Browser). Samtliche Prozes-
se werden dabei Uber interne, konfigurierbare Workflows
abgebildet, die Uber das Backend oder das BTC | AMM
Cockpit initiiert werden konnen und ein hohes Maf} an Fle-
xibilitat bieten. Umfangreiche Filter- und Gruppierungsfunk-
tionen unterstiitzen den Anwender bei der Durchflihrung im
BTC | AMM Cockpit.

Integration in den Energiemarkt

Die marktakteurstibergreifende Prozessumsetzung und
der Datenaustausch (z.B. Profilinformationen) wird Uber
standardisierte Schnittstellen zu Externen Marktteilneh-
mern realisiert. Dabei erfolgt sowohl die Unterstiitzung des
Interimsmodells als auch bereits des Zielmodells. Durch
die Trennung von regulierten Kommunikationen zwischen
Marktteilnehmern und nicht-regulierten Kommunikationen
innerhalb einer Marktrolle behalten Sie Ihre Effizienz und
Flexibilitat unter Einhaltung der Vorgaben.

lhr Nutzen aus dem BTC | AMM Gateway Manager

im Uberblick

v Rechtssicherheit durch erfolgte Zertifizierung und Ein-
satz bei zertifizierter Gateway Administration

v Zukunftssicherheit durch bestehende Kundenbasis und
Beteiligung an Innovations- und Forschungsprojekten

v Flexibel und herstellerunabhangig durch markttbliche
Standards sein

v Funktionsumfang entsprechend der eigenen Anforde-
rungen durch Zusatzmodule und Optionen gezielt auf-
bauen — Ausbau zu einem spéateren Zeitpunkt moglich

v Jederzeit Uberblick (iber den Stand der Prozesse und
der notwendigen Aktivitdten sowie Auftrdge (mit Zusatz-
modul)

BTC | AMM

Individuelle Prozessauspragungen selbstandig gestal-
ten und verwalten (Uber das Zusatzmodul Workflow
Designer)

Erlése der Gateway Administration marktteilnehmer-
scharf sichern und durch Mehrwertdienste weitere
Erléspotenziale erschlielien

Durch Integration des BTC | AMM in die vorhandene
Anwendungsumgebung Uber eine moderne service-
orientierte Architektur verfigen und gleichzeitig die
vorhandenen Investitionen schitzen

v/ Software-as-a-Service und on Premise mdglich

Erhalt von vorhandenem Know-how fur ein strategi-
sches Geschéftsfeld der Zukunft (Smart Metering,
Smart Grid, Smart Market) durch den Betrieb einer Lo-
sung im eigenen Hause, d.h. fachliche Unabhéangigkeit

Von der Ganzheitlichkeit des einzig nach §25 MsbG
zertifizierten IT-Full-Service aus einer Hand profitieren

Durch schnelle Service-Bereitstellung ohne umfangrei-
ches Projekt geringe Investitionen und niedrige laufen-
de Kosten realisieren

Hohe Automatisierung und systemubergreifende Pro-
zessintegration auf Basis von Webservice-Standards
(u.a. SAP, SIV, Schleupen) erzielen

Rustkosten durch BTC-interne Gatewaytests minimie-
ren

Jederzeitige Konformitat durch regelmafige Releaseu-
pdates und durch professionellen Support die volle
Metering-Erfahrung der BTC nutzen



Das Know-how und die Erfahrung
der Energie-Experten

BTC ist in der Energiewirtschaft in Deutschland und Europa
zuhause und verflgt Uber groRRe fachliche Expertise und die
noétige Erfahrung, um lhr Smart Metering Projekt zum Erfolg

zu fuhren.

Das Wissen im Uberblick
v Umfassendes Produktportfolio fiir die gesamte Ener-

giebranche: IT-Systeme, Beratung, Managed Services

und Softwareldsungen aus einer Hand

v/ Langjahrige praktische Erfahrung im Smart Metering

mit Informationsvorsprung durch Innovations- und For-

schungsprojekte

v Bewahrtes Know-how in der Softwareentwicklung und

Systemintegration unter Einsatz modernster Technolo-

gien, Programmiersprachen und Frameworks

v Umfassende Erfahrungen und Kompetenzen in der
Informationssicherheit und entsprechender Zertifizie-
rungen und Akkreditierungen

v Eigene IT-Sicherheitsexperten beraten vollumfanglich
zu Zertifizierung, ISMS, Datenschutz sowie Datensi-
cherheit

v Hosting in zertifizierten BTC Rechenzentren im SaaS-
Modell

v Professioneller Support von der Hardware (ber die

Applikation und die Integration bis hin zum Geschafts-

prozess

v/ Langjahrige Erfahrung in den Bereichen Smart Mete-
ring, Smart Grid, Smart Market, Cyber Security und
KRITIS sowie Big Data u.v.m.

Smart Metering mit BTC

Informieren Sie sich auch Uber weitere Services der BTC im

Smart Metering:

v Intelligenter Messstellenbetrieb inkl. Gateway Admi-
nistration und Meter Data Management vollstandig im
Software-as-a-Service abbilden: BTC | IMSB

v/ Beratungsleistungen zu IT-Sicherheit, ISMS-Aufbau
und -Betrieb und bei der Begleitung Ihrer Zertifizierung
als Gateway Administrator

v Umsetzung der SAP-seitigen Integration auf Basis SAP
IM4G-Spezifikation

Mehrfach profitieren

Neben dem BTC | AMM Gateway Manager auch
den BTC | AMM Meter Data Manger und den

BTC | AMM Control Manager einsetzen

Neben dem BTC | AMM Gateway Manager bietet BTC
auch die Lésungen BTC | AMM Meter Data Manager
und BTC | AMM Control Manager an. Obwohl jede L6-
sung unabhangig von der jeweils anderen betrieben
werden kann, gibt es gute Griinde daflr, samtliche L6-
sungen aus dem Hause BTC zu nutzen:

v Systemubergreifend implementierte Funktionen:
Ein verbindlicher und synchronisierter Umsetzungs-
plan fur samtliche Systemldsungen der Produktlinie
BTC | AMM bei neuen Funktionen und Hardware-
Features

v Aus einer Hand: Ein zentraler Ansprechpartner —
ein verantwortlicher Dienstleister

v Durchgéangige Prozessunterstiitzung von sys-
temubergreifenden Massenprozessen zwischen
Gateway Administrator und passiven wie aktiven
externen Marktteilnehmern

v Nutzung der vorhandenen Standard-Schnittstellen
zwischen den Systemen senkt Integrations- und
Abstimmungskosten

v Deutliche Reduzierung des Schulungs- sowie des
Administrations- und Supportaufwands

v Schneller und einfacher arbeitsfahig sein durch
einheitliches Look-&-Feel der Anwendungen

v Vereinfachtes Monitoring im Rechenzentrumsbe-
trieb durch ein gemeinsames Framework

v Synergien im Projektmanagement

v Ganzheitliche IT-Sicherheit tiber alle Meter Data-,
CLS-Management- und Gateway Admin-Funktio-
nen

BTC | AMM
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Uber BTC

Die BTC Business Technology Consulting AG ist eines der fuhren-
den IT-Consulting-Unternehmen in Deutschland (Hauptsitz Olden-
burg). Das Dienstleistungsangebot reicht von der Prozessberatung
Uber die Systemeinfuihrung und -integration bis zum Applikations-
und Systemmanagement. Branchenschwerpunkte liegen in den
Bereichen Energie, Industrie und Dienstleister, Offentlicher Sektor
und Telekommunikation.

BTC Business Technology Consulting AG
Escherweg 5
26121 Oldenburg

www.btc-ag.com
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