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,Ein Schubs in die
richtige Richtung*

Vor dem Inkrafttreten der Netz- und Informations-
sicherheitsrichtlinie NIS2 ist noch einiges unklar.

VON KATIA MEYER-TIEN UND TOM WEINGARTNER

nterschétzen sollte man die

Gefahr nicht: ,,Wenn Sie In-

formationssicherheit bis-

lang noch stiefmiitterlich
behandelt haben*, sagt Bernhard Schie-
mann, Teamleiter Cyber Security beim
IT-Consulting-Unternehmen BTC,
dann konnen Sie in dieser Liga als Ver-
teidiger gar nicht mitspielen. Die An-
greifer sind nicht nur technisch ver-
siert, sondern die sind auch schnell.
Die sind irre schnell.“

Mehr als 2.000 neu bekannt gewor-
dene Schwachstellen in Softwarepro-
dukten, davon 15 Prozent kritisch,
zdhlte das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) 2023
pro Monat, ein Zuwachs von 24 Pro-
zent im Vergleich zum Vorjahr. ,,Und
von der Bekanntgabe der Schwachstel-
le dauert es oft nur drei, vier Stunden,
bis Angreifer versuchen, genau diese
Schwachstelle in der Infrastruktur zu
finden®, sagt Schiemann. ,,Da haben Sie
nicht viel Zeit.“

Und Schwachstellen in Softwarepro-
dukten sind nur eines von vielen Ein-
fallstoren. Eine Viertelmillion neue
Schadprogrammvarianten wurden
2023 durchschnittlich an jedem Tag
gefunden, insgesamt 68 erfolgreiche
Ransomware-Angriffe wurden bekannt
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und tédglich durchschnittlich rund
776 E-Mails mit Schadprogrammen al-
lein aus Regierungsnetzen abgefangen,
so der BSI-Bericht zur Lage der IT-Si-
cherheit in Deutschland 2023, der zu
dem Schluss kommt: Die Bedrohung im
Cyberraum ist so hoch wie nie zuvor.
Und: 74 Prozent der Cyberattacken in
der Europdischen Union zielten im Jahr
2023 auf kritische Infrastrukturen ab,
wie es im , X-Force Threat Intelligence
Index 2024 von IBM heifit.

Keine gemeinsame Strategie

Auch in der EU hat man erkannt, dass
sich nicht zuletzt durch die Covid-Krise
,die Bedrohungslandschaft erweitert*
hat, wie es aus Briissel heifdt: Die euro-
pdische Wirtschaft setze verstérkt auf
digitale Losungen und sei immer star-
ker vernetzt. Stérungen blieben immer
weniger auf eine Firma oder einen Sek-
tor begrenzt. Schon 2020 kam die
EU-Kommission bei der Uberpriifung
der 2016 verabschiedeten ,,Netz- und
Informationssicherheitsrichtlinie* (Net-
work and Information Security Direc-
tive NIS) zu dem Ergebnis: Viele Unter-
nehmen waren nur unzureichend
gegen Cyberrisiken gesichert, unter
den Mitgliedstaaten gab es kein gemein-
sames Verstdndnis der Bedrohungen
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im Cyberraum und keine gemeinsame
Strategie, sich dagegen zu schiitzen. Sie
schlug deswegen eine neue Richtlinie,
NIS2, vor, die im November 2022 ver-
abschiedet wurde. Diese muss bis Ok-
tober 2024 von den Mitgliedstaaten in
nationales Recht umgesetzt werden.

In Deutschland sorgt die Richtlinie
derzeit noch fiir viel Unsicherheit, was
auch daran liegt, dass unklar ist, wie sie
hierzulande umgesetzt wird. Ein erster
Entwurf fiir ein entsprechendes Gesetz
wurde im vergangenen Jahr diskutiert,
nun ist seit Anfang Mai der ,,Referent-
enentwurf eines Gesetzes zur Umset-
zung der NIS2-Richtlinie und zur Rege-
lung wesentlicher Grundziige des
Informationssicherheitsmanagements
in der Bundesverwaltung“ im Umlauf.
Das fertige Gesetz ist wohl nicht vor An-
fang 2025 zu erwarten.

Richtlinie verlangt Strategie

Die Richtlinie verlangt von den Mit-
gliedstaaten, eine Cybersicherheitsstra-
tegie zu entwickeln und nationale Si-
cherheitsgruppen (Computer Security
Incident Response Teams CSIRT) zu bil-
den, die fiir den Umgang mit Stérungen
im Cyberraum zustdndig sind. Die von
der Richtlinie erfassten Unternehmen
miissen bestimmte Anforderungen er-
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fiillen und Sicherheitsmaffnahmen er-
greifen. Stérungen ab einem bestimm-
ten Umfang miissen den Behorden
gemeldet werden.

Schon jetzt klar ist dabei vor allem
eines: Der Kreis der betroffenen Unter-
nehmen wird grofer. Die NIS2 weitet
die bislang geltenden Anforderungen
fiir Unternehmen der kritischen Infra-
struktur auch auf ,,mittlere Unterneh-
men“ und auf 6ffentliche und private
Einrichtungen ,von besonderer Bedeu-
tung* aus. Dabei haben die Mitglied-
staaten einen gewissen Spielraum, sol-
che Einrichtungen oder Unternehmen
auszuweisen. Die Vorstellung der EU:
Unternehmen bestimmter Branchen -
darunter auch der Energiebranche - ab
50 Mitarbeitenden oder mindestens
10 Millionen Euro Jahresumsatz und
Jahresbilanzsumme sollen zum Kreis
derer gehoren, die geeignete Sicher-
heitsmafinahmen ergreifen und die zu-
standigen nationalen Behérden tiber
schwerwiegende Vorfille informieren
miissen. Dafiir erhalten die Aufsichts-
behérden zusitzliche Kompetenzen
und vor allem stirkere Instrumente,
um die Einhaltung der Richtlinie durch-
zusetzen. Zum Beispiel diirfen sie Geld-
buflen bis zu 10 Millionen Euro oder
2 Prozent des weltweiten Umsatzes ver-
héngen.

~Bumerang fiir Cybersicherheit”
Dass die Einstufung kiinftig nicht an
der tatsdchlichen Relevanz fiir die Ver-
sorgungssicherheit, sondern anhand
der Betriebsgrofie erfolgen soll, gehort
zu den Regelungen, die Branchenver-
treter am stérksten kritisieren.
VKU-Hauptgeschiftsfithrer Ingbert
Liebing beispielsweise warnt davor,
dass das Gesetz auf diese Weise im
schlimmsten Fall zum ,Bumerang fiir
die Cybersicherheit“ werden konnte -
dann ndmlich, wenn in gréferen Un-
ternehmen Ressourcen fiir IT-Sicher-
heit tiber das gesamte Unternehmen
allokiert werden miissten, statt zielge-
richtet in die wirklich kritischen Berei-
che zu flieRen: ,Wir bitten die Bundes-
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regierung zu priifen, ob Mitarbeiterzahl
und Umsatz wirklich sinnvolle Kriterien
sind.“

Auch der BWE sieht in seiner Stel-
lungnahme zum Referentenentwurf
noch ,,Klarungsbedarf zu einer Reihe
von Punkten®, fordert klare und praxis-
taugliche Regelungen und warnt insbe-
sondere vor neuen biirokratischen
Hemmnissen fiir Betreibergesellschaf-
ten von Windenergieanlagen und
Windparks, deren Partnerunterneh-
men oder verbundene Unternehmen.

Betroffene nicht informiert

Fiir Unsicherheit in der Branche sorgt
auch, dass betroffene Unternehmen
nicht informiert werden, sondern ihre
Betroffenheit selbst herausfinden miis-
sen. Eine ganze Reihe von Anbietern
hat daher bereits ,, Betroffenheits-
checks“ entwickelt, darunter auch
BTC. ,Klar ist: Es betrifft jetzt auch Un-
ternehmen, die bislang eher unter dem
Radar fliegen. Die bisher gesagt haben:
Wir sind kleiner, uns betrifft das nicht.
Fiir diese ist die Betroffenheitsfeststel-
lung manchmal ein Augenéffner: Oh,
jetzt miissen wir doch*, sagt BTC-Ex-
perte Bernhard Schiemann.

Allerdings seien viele Unternehmen
aus der Energiewirtschaft ohnehin
schon sehr gut aufgestellt - auch weil
viele Anforderungen fiir sie schon ldn-
ger gelten. ,Unternehmen, die bereits
tiber ein zertifiziertes ISMS (Informati-
on Security Management System) ver-
fiigen, wiirde ich vorsichtig sagen: Lasst
das auf euch zukommen, das wird euch
nicht aus der Bahn werfen.“ Schliefllich
seien ISMS ohnehin Systeme, die sich
den Anforderungen entsprechend lau-
fend weiterentwickeln.

IT-Sicherheit ist Chefsache

Von etwa 30.000 neu betroffenen Un-
ternehmen deutschlandweit in allen
Branchen gehen Experten momentan
aus. Etwa 1.000 davon verortet Schie-
mann im Umfeld der Energiewirtschaft.
,Viele denken vielleicht, da kommt von
ganz oben wieder ein Regularium auf
mich runtergepurzelt, jetzt muss ich
noch eins umsetzen®, sagt Schiemann.
Angesichts der zunehmenden Risiken
sieht er die NIS2-Richtlinie aber eher
als ,,Schubs in die richtige Richtung*,
denn: ,,Die Bedrohung bleibt und sie
veriandert sich und dem tragt auch die
NIS2-Richtlinie Rechnung.“

Dementsprechend rit er auch klei-
nen oder sehr kleinen Unternehmen
dazu, funktionierende Systeme zur In-
formationssicherheit einzufiihren. Und
die IT-Sicherheit zur Chefsache zu ma-
chen: ,Man kann sich nicht wegdu-
cken, blof weil man dem Hausmeister
einen Besen gekauft hat und der sollte
Schnee rdaumen. Man muss das auch
noch kontrollieren. Dem Geschiftsfiih-
rer obliegt die Kontrolle der Abwehr ge-
gen Angriffe.“

Dass all das angesichts der vielfalti-
gen Anforderungen, denen sich die
Energiewirtschaft momentan gegen-
tibersieht, und angesichts des allgemei-
nen Fachkriftemangels keine einfache
Aufgabe ist, dessen ist sich der Experte
wohl bewusst. Er rit zu Kooperationen,
beispielsweise bei Lieferantenaudits:
,Wenn man als kleines Stadtwerk viel-
leicht Schliissellieferanten hat und
weif, Nachbarstadtwerke miissen die-
sen Lieferanten auch auditieren: Da
kann man sich ja zusammentun.“

Denn letztlich fithrt - auch ganz un-
abhingig davon, wie die konkreten
Ausfithrungen des Umsetzungsgesetzes
letztlich lauten und wer tatsichlich von
den neuen Bestimmungen betroffen ist
- auch fiir die kleinsten Unternehmen
kein Weg an der Entwicklung einer Cy-
bersecurity-Strategie vorbei. E&M
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