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BTC Security Operations Center
Unser SOC Service bietet einen zusätzlichen Schutz Ihrer IT-Infrastruktur und Daten vor 
internen und externen Bedrohungen. Wir identifizieren und bewerten Schwachstellen, erken-
nen Sicherheitsvorfälle in Ihrer IT-Infrastruktur und leiten umgehend Maßnahmen zur Mitiga-
tion und Behebung ein. Der Service besteht aus diversen Modulen, welche unterschiedliche 
Mehrwerte aus dem Bereich IT-Sicherheit und IT-Sicherheits-management bieten.
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Mehrwerte auf einen Blick

Schutz für Ihr Unternehmen 
– Rund um die Uhr
IT-Sicherheit macht keine Pause

BTC unterstützt Sie bei der Sicherung Ihrer IT
Um Ihre IT-Systeme schützen zu können, müssen sicherheits-
relevante Ereignisse rechtzeitig erkannt und behandelt werden. 
Typische Folgen solcher Ereignisse sind ausgespähte, manipulierte 
oder zerstörte Informationen. Laut einer Untersuchung registrierten 
Unternehmen im Schnitt 10.000 sicherheitsrelevante Ereignisse am 
Tag. Bei dieser Menge ist es ohne technische Unterstützung un-
möglich zwischen einem Fehlalarm und einem sicherheitsrelevanten 
Ereignis zu unterscheiden. Als Folge werden Meldungen oft nicht 
ausreichend schnell wahrgenommen, bleiben Angriffe unerkannt 
und werden Gegenmaßnahmen erst verspätet eingeleitet. Abhilfe 
schafft der Analysis & Incident Response Service der BTC AG.

BTC AIR – Analysis & Incident Response
Für den BTC AIR Service stellen wir Ihnen ausgebildete IT-Sicher-
heitsexpert*innen zur Verfügung, welche rund um die Uhr Sicher-
heitsereignisse und -vorfälle überwachen, bewerten und analysie-
ren. Bei einem Sicherheitsvorfall werden umgehend die mit Ihnen 
abgestimmten Incident-Response-Verfahren zur Mitigation und 
Behebung des Angriffes eingeleitet. Hierdurch werden Sicherheits-
vorfälle rechtzeitig erkannt, qualifizierte Maßnahmen zur Schadens-
begrenzung eingeleitet und alle relevanten Stakeholder in Ihrem 
Unternehmen rechtzeitig informiert.

Die Basis für BTC AIR stellt unser BTC SIEM Service mit einem zent-
ralen Log Management dar.

Schnellere Erkennung von Sicherheits-
vorfällen

Qualifizierte Ableitung von Maßnah-
men zur Milderung und Beseitigung 
des Sicherheitsvorfalls

Identifizierung des Umfangs eines 
Sicherheitsvorfalls und des eingetrete-
nen Schadens

Optimierung der Angriffserkennung 
durch kontinuierliche Auswertung von 
Bedrohungsinformationen

Rechtzeitige Information relevanter 
Stakeholder



Unsere Partner und Lösungskompetenzen

Warum BTC?
BTC begleitet Unternehmen auf Ihrem individuellen Weg zur digitalen 
Transformation – von den Herausforderungen, den Visionen und 
Strategieentwicklung, bis hin zur Umsetzung. Wir bereiten Ihre Or-
ganisation auf Veränderungen vor und bieten Ihnen die notwendige 
Grundlage für digitale Innovationen. Unsere methodische Erfahrung 
und Fachkompetenz ergänzen wir mit Wissen über innovative An-
sätze wie Design Thinking und agilen Methoden. Dabei greifen unsere 
Experten auf passgenaue individuelle Lösungen zurück. Unsere 
Erfahrung im Projektmanagement macht uns zum passenden Partner 
für Ihr komplexes digitales Projekt.

Die BTC Business Technology Consulting AG ist eines der führenden 
IT-Consulting-Unternehmen in Deutschland (Hauptsitz Oldenburg). 
Das Dienstleistungsangebot reicht von der Prozessberatung über 
die Systemeinführung und -integration bis zum Applikations- und 
Systemmanagement. Branchenschwerpunkte liegen in den Bereichen 
Energie, Industrie und Dienstleister, Öffentlicher Sektor und Tele-
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Über BTC
Die BTC Business Technology Consulting AG ist 
eines der führenden IT-Consulting-Unterneh-
men in Deutschland (Hauptsitz Oldenburg). 

Das Dienstleistungsangebot reicht von der 
Prozessberatung über die Systemeinführung 
und -integration bis zum Applikations- und 
Systemmanagement. Branchenschwerpunkte 
liegen in den Bereichen Energie, Industrie und 
Dienstleister, Öffentlicher Sektor und Telekom-
munikation.
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Maximale Sicherheit
Mit BTC Analysis & Incident Response

Die Auswertung unserer Spezialist*innen für IT- und Informationssi-
cherheit erfolgt gemäß der mit Ihnen abgestimmter Incident Response 
Verfahren. Zur Abstimmung dieser Verfahren setzen wir Use Cases ein, 
welche folgende Parameter definieren:

•	 anzubindenden Logquellen,
•	 die Form der Analyse und Alarmierung,
•	 passgenaue Incident-Response-Pläne,
•	 Informations- und Eskalationswege sowie
•	 umzusetzende Abwehr-Maßnahmen

Hierbei greift BTC auf einen umfangreichen Katalog aus typischen Use 
Cases zurück, der um Ihre individuellen Anforderungen ergänzt wird. 
Durch die stetige Beurteilung der aktuellen Bedrohungslage werden die 
Use Cases kontinuierlich optimiert, sodass auch neue Taktiken der An-
greifer abgedeckt sind.

Nach jedem Vorfall werden in einem Lessons Learned Prozess Verbes-
serungsmaßnahmen definiert und implementiert.
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