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Vorgaben des Gesetzgebers
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y5 Die Verpflichtung, angemessene
organisatorische und technische
Vorkehrungen zu treffen, umfasst ab dem
1. Mai 2023 auch den Einsatz von Systemen
zur Angriffserkennung

Richtlinie zur Sicherheit in der Informationstechnik Kritischer Infrastrukturen
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Spezifizierte Anforderungen des Gesetzgebers aus dem IT-Sicherheitsgesetz

Einsatz von Systemen zur Angriffserkennung nunmehr

gesetzliche Vorgabe

Das BSIG § 8a beschreibt notwendige Masnahmen von Betreibern Kritischer
Infrastrukturen zur Etablierung von Systemen zur Angriffserkennung

Grundsatz: Verpflichtung zum Einsatz technischer und organisatorischer Ma3nahmen
zur Angriffserkennung

Merkmale aus dem laufenden Betrieb mussen kontinuierlich und automatisch erfasst
und ausgewertet werden

Ziel: Fortwahrende Identifikation und Vermeidung von Bedrohungen sowie Etablierung
geeigneter Maf3nahmen zur Abwehr eingetretener Stérungen

Erfillung der Vorgaben mussen alle zwei Jahre nachgewiesen werden, durch Audits,
PrGfungen und/oder Zertifizierungen

Das BSI kann die Vorlage von Dokumentationen verlangen, zum Zweck der
Uberprifung das Betreten der Geschafts- und Betriebsrdume wéhrend der Uiblichen
Betriebszeiten einfordern.

Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-
Gesetz - BSIG)
§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer 1sind bis zum ersten Werktag, der darauf folgt, dass diese
erstmalig oder emeut als Betreiber einer Kriischen Infrastrukdur nach der Rechtsverordnung nach § 10 Absatz 1 gelten,
e und ur von Storungen der Verfugbarkeit, Integritat,
5t und it ihrer 1 Systeme, Kemponenten oder Prozesse zu treffen, die fur
die it der von ihnen i Kritischen I sind. Dabei soll der Stand der

Technik eingenalten werden. Organisatorische und technische Vorkehrungen sind angemessen, wenn der daflr
erforderliche Aufwand nicht aufler Verhaitnis zu den Folgen eines Ausfalls oder einer Beeintrichtigung der betroffenen
Kritischen Infrastrukdur steht.

(1a) Die Verpflichtung nach Absalz 1 Salz 1, angemessen i i und technische Vorkehrungen zu ireffen,
umfasst ab dem 1. Mai 2023 auch den Einsalz von Systemen zur Angriffserkennung. Die eingesetzien Systeme zur
Angrifiserkennung miissen geeignete Parameter und Merkmale aus dem laufenden Belrieb konfinuierlich und automatisch
erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren und zu vermeiden
sowie fir eingelretene Storungen geeignete Beseitigungsmalinahmen vorzusehen. Absatz 1 Satz 2 und 3 gilt
enisprechend.

(2) Betreiber Kritischer 1und ihre Konnen ur
Gewanrigistung der Anforderungen nach den Absatzen 1 und 1a vorschiagen. Das Bundesamt stellt auf Antrag fest, on
diese geeignet sind, die Anforderungen nach den Absatzen 1 und 1a zu gewahrle\sten Die Feststellung erfolgt

1 im mit dem far und
2 im Eir mit der zustandi i des Bundes_

(3) Betreiber Kritischer Infrastrukiuren haben die Erfullung der Anforderungen nach den Absatzen 1 und 1a spalestens
zwei Jahre nach dem in Absaiz 1 genannten Zeitpunkt und anschliefend alle zwei Jahre dem Bundesamt nachzuweisen
Der Nachvweis kann durch Sicherheitsaudits, Prafungen oder Zertifizierungen erfolgen. Die Belreiber dbermitiein dem
Bundesamt die Ergebnisse der durchgefuhrten Audits, Prufungen oder Zertifizierungen einschlieRlich der dabei
aufgedeckten Sicherheitsmange!. Das Bundesamt kann die Vorlage der Dokumentation, die der Uberpriifung zugrunde
gelegt wurde, verlangen. Es kann bei im Ei mit der des

Bundes oder im mit der sonst a i verlangen
(4) Das Bundesamt kann beim Betraiper Kritischer Infrastrukturen die Emhallung ﬂerAnfomemngen nach den Absatzen 1
und 1a Uberprifen; es kann sich bei der Durchfirung der L eines Drittel

bedienen. Der Befreiber Kritischer Infrastrukturen hat dem Bundeserm und den in dessen Auftrag handelnden Personen
zum Zweck der L ! das Belreten der hafis- 8 wahrend der iblichen Belriebszeiten zu
gestaten und auf Verlangen die in Beiracht kommenden AMZEIEI‘\HIJ"QEH Schrifisticke und sonstigen Unterlagen in
geeigneter Weise vorzulegen, Auskunft 2u erteilen und die erforderliche Unterstiitzung zu gewahren. Fir die Uberpriifung
erhebt das Bundesamt Gebuhren und Auslagen bei dem jeweiligen Betreiber Kritischer Infrastrukduren nur, sofern das
Bundesamt auf Grund von Anhaltspuniten tatig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen
nach den Absétzen 1 und 1a begrundeten

(5) Das Bundesamt kann zur Ausgestaliung des Verfahrens der Prifungen und Zs nach
Absatz 3 Anforderungen an die Art und Weise der Durchfuhrung, an die hieruber auszustellenden Nachwaise sowie
fachliche Und organisatorische Anforderungen an die prafende Stelle nach Anhdrung von Vertratern der betroffenen
Betreiber und der betroffenen Wirtschaftsverbande festlegen.

Deutschland
Digital-Sicher-BSI

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung
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Spezifizierte Anforderungen des Gesetzgebers aus dem IT-Sicherheitsgesetz

Die Orientierungshilfe des BSI unterstutzt bei der Umsetzung

Wichtige Aspekte aus der Orientierungshilfe:

Protokollierung, Detektion und Reaktion
Berucksichtigt werden muissen OT und IT

Muss, Soll und Kann-Regeln fur Protokollierung, Detektion und Reaktion sind
beschrieben und kénnen Ausgangsbasis flr eine Etablierung im Unternehmen
und / oder auch flr die Formulierung von Ausschreibungen zur Unterstitzung
durch Dritte genutzt werden

Der Umsetzungsgrad wird anhand eines Umsetzungsgradmodells ermittelt

Nachweisformulare unterstitzen bei der Darlegung der Umsetzungen

Weitere Informationen zur Orientierungshilfe:
https://www.bsi.ound.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html

hndesmt Deutschland
ik Digital-Sicher-BSI

2s
=
i

Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

Version 1.0
Vom 26.09.2022


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.html
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Bewertung unterstutzender
Leistungen Dritter
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End2End-Kundenperspektive — auch lhre Sicht?
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Sicherheitin der Bereitstellung von IT-Betriebsleistungen (mit Kontext Internetanbindung)
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Leistungen eines SOC sind auslagerungsfdhig

Kein Verantwortungsiibergang — Unterstitzung jedoch moglich

* | ?iiur"Sdi:;zmleik in der DQUtSChland
. . . . . Informationstechnik D’ ‘tal.s‘cher.BSI
Die Verantwortung fir die Umsetzung der gesetzlichen Vorgaben kann nicht e

delegiert werden, gleichwohl kénnen operative IT-Sicherheitsleitungen von
Dienstleistern erbracht werden

Orientierungshilfe zum Einsatz von

Mogliche Auslagerungsszenarien Systernen ziir Angriffserkenniing

Anomalieerkennung

Logmanagement etablieren
Threat & Vulnerability-
Management etablieren
Realisierung eines Security Infor-
mation and Event Management
(SIEM)

Analysis & Incident Respons-
Fahigkeiten aufbauen

Etablierung eines SOC

Vergegenwartigung der eigenen
Umsetzungsmaoglichkeiten der
Etablierung eines Security
Operation Centers (SOC)

Make or Buy: Entscheidung,
welche operative IT-Sicherheits-
leistung selbst erbracht werden
kénnen und welche nicht

Version 1.0
Vom 26.09.2022
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Ansatze der BTC zur
Unterstutzung von KRITIS-
relevanten Unternehmen
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Portfolio Cyber Security

BTC

Managed Security Services
Vulnerability Management

Event Management

Security Operations Center (SOC)

Security Operations (SecOps)

Security Consulting

Informationssicherheitsmanagement
Risikoanalysen
Datenschutz

Cloud Security
Security Awareness

ISMS Audits
Cyber-Sicherheits-Check
Cloud-Security-Check

Security Audit
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BTC SOC: Service Module

LOGM (Log Management)

@® Gewdhrleistet Zentralisierung
sicherheitsrelevanter Logs und
schutzt diese vor Verdnderungen

® Ermdglicht AufklGrung von
Sicherheitsvorfdéllen &
Beweissicherung

@® Bildet die Basis fur SIEM

SIEM (Security Information & Event Mgt.)

@ Einrichtung SIEM Ruleset zur
Angriffserkennung auf Basis der Daten
und Alarmierung bei
Sicherheitsvorfdllen

® Verarbeitung aktueller und fortlaufend
aktualisierter Bedrohungsinformationen

@ Stellt ganzheitliche und zentrale Sicht

auf die Bedrohungssituation dar

BTC

AIR (Analysis & Incident Response)

® Bewertung, Analyse und
Uberwachung der SIEM
Alarmierungen auf Basis von
definierten Use Cases (24/7)

® Einleitung abgestimmter Incident
Response Verfahren, sowie
Mitigations- und
Behebungsmaf3nahmen

@® Rechtzeitige Erkennung von
Sicherheitsvorfdllen und Information
relevanter Stakeholder

@ Einleitung qualifizierter Maf3nahmen

zur Schadensbegrenzung
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BTC SOC Service: Modul LOGM - Log Management

Leistungen

Aufbau und Betrieb einer Logmanagement Umgebung auf Basis von Elastic

Bereitstellungvon Log-Inputs zur Ubertragung der Logfiles
Anbindung der gewlnschten Logquellen (optional)

Aufbereitung der Logeintrdge (Normalisierung, Anreicherung, Pseudonymisierung)

Speicherung/ Archivierung der Logeintréige nach Vorgaben des Kunden

Bereitstellung eines Webzugriffs auf die Logdaten, inkl. User &

Berechtigungsmanagement

Erstellung von Dashboards / Reports (optional)

Mehrwerte

Performante, sichere und hochverfligbare Lésung auf allen Ebenen

Leichte Skalierbarkeitin Abhdngigkeit zu den notwendigen Ressourcen

Schnelle Bereitstellungsméglichkeitaufgrund der genutzten Technologie

Verbrauchs- und mengenbasiertes Verrechnungsmodell (je GB / Monat)

Md&glichkeit eines zentralen Log-Managements Uber Cloud- und RZ-Infrastruktur hinweg

ldngerfristige Archivierung der Logdateninnerhalb der BTC Archivsysteme

BTC
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SIEM
PEN v VM
FmTT T L 1 e
| VPN # NAT : 1 !
1
: ] 1 :
Agent ! = [ i
o ~—— : : : Log-Processing Log-Output :
= = = -l
B L oo I ——— S : |
&= I ! . :
- 1 .

Quellsysteme - ! Hh ) Reporting M H
Syslog : U"Z“g“”g 17 fK kibana - --------------- - - elasticsearch :
! t : : Log-Speicherung, Monitoring, 1
1 i 1
KundenLOGMNLAN. _ _ _; | |kundelOGMServies  _ __ _ _ __________._ frohivering _____ .

1

Kunden VLANs I. BTC SIEM Saas Platform 1

1 v

SecurltyKOr%unlsuhon Kunden Archiv-Speicher
unde BTC Storage




Webinar Verpflichtende Anomalieerkennung bei KRITIS-Unternehmen|29.11.2022 | Norbert Rosebrock und Christian Bruns

BTC SOC Service: Modul SIEM

Leistungen

Aufbau und Betrieb einer SIEM Umgebung auf Basis von Elastic

Alle Leistungen aus LOGM

Einrichtung SIEM Ruleset zur Angriffserkennung auf Basis der Daten und

Alarmierung bei Sicherheitsvorfdllen
Echtzeit-Analyse auf Anomalien
Machine-Learning basierte Erkennungvon Sicherheitsvorfdllen (optional)

Korrelation von Ereignissen unterschiedlicher Herkunft

Automatische Alarmierung von Sicherheitsvorfdllen

Fortlaufende Optimierung der Regeln und Heuristiken

Mehrwerte

Schaffungeiner ganzheitlichen Sicht auf die IT-Sicherheit
Rechtzeitige Erkennung von Cyberangriffen

Schnelle und detaillierte Analyse von Sicherheitsvorfdllen

Schnelle Einsteuerungin die Prozesse zur Vorfallsbehandlung
Schaffungvon kundenUbergreifenden Synergie-Effekten bezuglich
Angriffsdetektion und Bedrohungsinformationen

Umfangreichesregelmdig aktualisiertes Ruleset zur Detektion

AIR

>>>>>

All Hosts

User Authentications

+ 10,633 Success

33 Fail

All rules

Unique Ps
© 1,165 source

©985 pestination

BTC
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BTC SOC Service: Modul AIR

Leistungen

e Betrieb eines Security Operation Centers bestehend aus Sicherheitsexperten

* Definitionder umzusetzenden Use Cases inklusive Anforderungen
+ Fortlaufende Bewertung, Analyse und Uberwachung von Sicherheitsereignissen und

-vorfdllen auf Basis von definierten Use Cases (24/7)

« Einleitungvon abgestimmtenIncident-Response-Verfahren, sowie Mitigations-und

BehebungsmaBnahmen
» Kontinuierliche Optimierung der Use Cases

* Durchfuhrungvon Lessons Learned Meetings nach Abschluss eines Vorfalls zur

Identifizierung von Verbesserungsmaf3inahmen
Logquellen

_______________________________________________________________________________________________________________|
Mehrwerte -
* Reduzierungder Erkennungszeit von Sicherheitsvorfdllen Systeme
* Qualifizierte Ableitung von Maf3nahmen zur Milderung und Beseitigung eines

Sicherheitsvorfalls

* lIdentifizierung des Umfangs eines Sicherheitsvorfalls und des eingetretenen

Bt

Schadens =
Threat
*  Optimierung der Angriffserkennung durch kontinuierliche Auswertungvon Intelligence

Bedrohungsinformationen, sodass auch aktuelle Taktikender Angreifer nicht
unerkanntbleiben

* Rechtzeitige Information relevanter Stakeholder

SOC Workflow 6 3

1st Level SOC Analysts

%)

1
1
1
1
1
1
1
1
: 2nd Level SOC Analysts
I
1
1
1
1
1
1
1

Logs &
Events

—
10Cs ‘ Benutzerdefinierte Analyse
SIEM Cluster
10C Pflege
SEM _ _ _ _ _________ )
Penetrationtests / Vulnerability Scans

Red Team

BTC
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Anforderungen an SOC / SIEM-Leistungen

Tipps fur die Auswahl ihres Dienstleisters

1. Vergegenwadrtiqungder eigenen Situation im Unternehmen

PR | Bindesamt e Deutschland
fometontzhk DigitalSicher+BSI

* Ist-Analyse: Wo steht ihr Unternehmen heute in der Operativen IT-Sicherheit?

* Abgleich mit der Gesetzeslage: Welche MaBnahmen mussen umgesetzt werden | 8

* Delta-Analyse: Was kann / muss selbst realisiert werden, was kann / sollte

ousgelagert werden Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung

2. Eignung eines potentiellen Dienstleisters priifen

* Generelle Anbietereignung checken: Gesellschafterstruktur, Bonitat, Portfolio

* Erfahrung bewerten: Bei welchen Unternehmen erbringt bereits heute der (\/; N\
Dienstleister Operative IT-Sicherheitsleitungen? s 05222

* Einzelanalyse: Abgleich der Einzelleistungen des Anbieters mit dem individuellen
Bedarf des Auftraggebers (KRITIS-Unternehmen)
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